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Manual de regras, procedimentos e descri¢cao dos
controles internos

Este Manual da Gauss Capital Gestora de Recursos Ltda. (“Gauss Capital”) formaliza e esclarece as
regras, os procedimentos e controles internos para fins de Seguranc¢a da Informacao e Seguranca
Cibernética.

Seguranca da Informacao e Cibernética

A politica de segurancga da informagao e seguranca cibernética leva em consideracao diversos riscos
e possibilidades considerando o porte, perfil de risco, modelo de negdcio e complexidade das
atividades desenvolvidas pela Gauss Capital.

A coordenacao direta das atividades relacionadas a politica de seguranca da informacao e seguranca

cibernética ficara a cargo do Diretor de Risco e Compliance, que sera responsavel inclusive por sua
revisao, realizacao de testes e treinamento dos Colaboradores, conforme aqui descrito.

1. Principios basicos da seguranca da informacao

Os seqguintes principios basicos norteiam esta politica:

> confidencialidade

> treinamento e conscientizacdo sobre seguranga da informacdao para todos os
colaboradores

> testes periodicos dos sistemas de informacao

Confidencialidade e controle de acesso

O acesso aos sistemas é liberado com base no principio da necessidade da informacao para a
execucao dafuncao do colaborador(need-to-know/need-to-have principle). O controle é feito por meio
dos perfis de acesso, que segregam as fungoes realizadas pelas diversas areas. Cada area possui um
conjunto de perfisrelacionados as suas atividades, e a Gauss Capital dispde de controles internos para
que 0 acesso seja liberado mediante aprovacao da area de Compliance.

Treinamento e conscientizagao

A Gauss Capital oferece treinamentos periodicos aos quais 0s colaboradores sao submetidos durante
0 ano, com o objetivo de conscientiza-los sobre confidencialidade das informacdes, cyber seguranca,
engenharia social, phishing, entre outras potenciais ameacgas a integridade dos sistemas de
informacao.

Testes periodicos de seguranga
A Gauss Capital dispde de tecnologias de defesa contra possiveis ataques aos seus sistemas de
informacao e realiza testes peridodicos no sistema disponivel na rede mundial de computadores.

Testes sao realizados anualmente com os proprios colaboradores, que sao submetidos a uma
simulagao de phishing.

Rua Hungria, 1240 - 62 andar - Jd. Europa - Sao Paulo, SP - CEP 01455-000



(:Iauss Caplta[ gausscapital.com.br

2. Identificacao de Riscos (risk assessment)

No ambito de suas atividades, a Gauss Capital identificou os seguintes principais riscos internos e
externos que precisam de protecao:

. Dados e Informacoes: as Informacdes Confidenciais, incluindo informacoes a respeito de
investidores, clientes, Colaboradores e da prépria Gauss Capital, operacdes e ativos investidos pelas
carteiras de valores miliarios sob sua gestao, e as comunicagdes internas e externas (por exemplo:
correspondéncias eletronicas e fisicas);

. Sistemas: informagdes sobre os sistemas utilizados pela Gauss Capital e as tecnologias
desenvolvidas internamente e por terceiros;

. Processos e Controles: processos e controles internos que sejam parte da rotina das areas de
negoécio e compliance da Gauss Capital;

. Governancga da Gestao de Risco: a eficacia da gestao de risco pela Gauss Capital quanto as
ameacas e planos de acao, de contingéncia e de continuidade de negocios.

Ademais, no que se refere especificamente a seguranca cibernética, a Gauss Capital identificou as
sequintes principais ameacas, em linha com o disposto no Guia de Ciberseguranca da ANBIMA:

. Malware - softwares desenvolvidos para corromper computadores e redes (tais como: Virus,
Cavalo de Troia, Spyware e Ransomware);

. Engenharia social - métodos de manipulacao para obter informacoes confidenciais (Pharming,
Phishing, Vishing, Smishing, e Acesso Pessoal);

. Ataques de DDoS (distributed denial of services) e botnets: ataques visando negar ou atrasar o
acesso aos servicos ou sistemas da instituicao;

. Invasdes (advanced persistent threats): ataques realizados por invasores sofisticados,
utilizando conhecimentos e ferramentas para detectar e explorar fragilidades especificas em um
ambiente tecnoldégico.

Com base no acima, a Gauss Capital avalia e define o plano estratégico de prevencao e

acompanhamento para a mitigagao ou eliminagao do risco, assim como as eventuais modificagoes
necessarias e o plano de retomada das atividades normais e reestabelecimento da sequranca devida.

3. Acoes de Prevencao e Protecao
. Regras Gerais
No tocante a seguranca da informacao, sequindo o principio da confidencialidade e do controle de

acesso mencionados acima, o acesso aos sistemas € liberado com base no principio da necessidade
da informacao para a execucdo da funcao do colaborador (need-to-know/need-to-have principle),
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aplicando-se referido principio, inclusive no que se refere as informacodes confidenciais, reservadas
ou privilegiadas. O controle é feito por meio dos perfis de acesso, que segregam as fungoes realizadas
pelas diversas areas. Cada area possui um conjunto de perfis relacionados as suas atividades, e a
Gauss Capital dispde de controles internos para que o acesso seja liberado mediante aprovacao.

E proibido que os Colaboradores facam copias (fisicas ou eletronicas) ou imprimam os arquivos
utilizados, gerados ou disponiveis na rede da Gauss Capital e circulem em ambientes externos a Gauss
Capital com estes arquivos, uma vez que tais arquivos contém informacdes que sao consideradas
como informacodes confidenciais. As excecoes devem ser autorizadas pelo superior hierarquico ou
pelo Diretor de Risco e Compliance.

A proibicdo acima referida também nao se aplicard quando as copias (fisicas ou eletrénicas) ou a
impressao dos arquivos forem indispensaveis e em prol da execucao e do desenvolvimento dos
negoécios e dosinteresses da Gauss Capital. Nestes casos, o Colaborador que estiver na posse e guarda
dacoépiaoudaimpressao do arquivo que contenhaainformacao confidencial sera o responsavel direto
por sua boa conservacgao, integridade e manutencgao de sua confidencialidade.

Em consonancia com as normas internas acima, os Colaboradores devem se abster de utilizar pen-
drivers, fitas, discos ou quaisquer outros meios que nao tenham por finalidade a utilizacao exclusiva
para o desempenho de sua atividade na Gauss Capital. E proibida a conexao de equipamentos na rede
da Gauss Capital que ndo estejam previamente autorizados pela area de informatica (ainda que
terceirizada) e pelo Diretor de Risco e Compliance.

A utilizacao dos ativos e sistemas da Gauss Capital, incluindo computadores, telefones, internet, e-
mail e demais aparelhos se destina prioritariamente a fins profissionais, devendo, portanto, evitar o
uso indiscriminado deles para fins pessoais.

O envio ou repasse por e-mail de material que contenha conteudo discriminatorio, preconceituoso,
obsceno, pornografico ou ofensivo € também terminantemente proibido, bem como o envio ou
repasse de e-mails com opinides, comentarios ou mensagens que possam difamar aimagem e afetar
areputacao da Gauss Capital.

O recebimento de e-mails muitas vezes nao depende do proprio Colaborador, mas espera-se bom
senso de todos para, se possivel, evitar receber mensagens com as caracteristicas descritas
previamente. Na eventualidade do recebimento de mensagens com as caracteristicas acima
descritas, o Colaborador deve apaga-las imediatamente, de modo que estas permanecam o menor
tempo possivel nos servidores e computadores da Gauss Capital, bem como avisar prontamente o
Diretor de Risco e Compliance.

A visualizagao de sites, blogs, fotologs, webmails, entre outros, que contenham conteudo
discriminatério, preconceituoso sobre origem, etnia, religiao, classe social, opiniao politica, idade,
sexo, ou deficiéncia fisica, obsceno, pornografico ou ofensivo é terminantemente proibida.

. Acesso Escalonado ao Sistema
O acesso como “administrador” de area de desktop sera limitado aos usuarios aprovados pelo Diretor

de Risco e Compliance, com isso, serao determinados privilégios/credenciais e niveis de acesso de
usuarios apropriados para os Colaboradores.
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A Gauss Capital, ademais, mantém diferentes niveis de acesso a pastas e arquivos eletrénicos,
notadamente aqueles que contemplem Informagdes Confidenciais, de acordo com as funcoes e
responsabilidades dos Colaboradores e pode monitorar o acesso dos Colaboradores a tais pastas e
arquivos com base na senha e login disponibilizados.

A implantacao destes controles € projetada para limitar a vulnerabilidade dos sistemas da Gauss
Capital em caso de violacao.

. Senha e Login

A senha e login para acesso aos dados contidos em todos os computadores, bem como nos e-mails
que também possam ser acessados via webmail, devem ser conhecidas pelo respectivo usuario do
computador e sao pessoais e intransferiveis, nao devendo ser divulgadas para quaisquer terceiros.

Dessa forma, o Colaborador pode ser responsabilizado inclusive caso disponibilize a terceiros a senha
e login acima referidos, para quaisquer fins.

. Uso de Equipamentos e Sistemas

Cada Colaborador é responsavel ainda por manter o controle sobre a seqguranga das informacodes
armazenadas ou disponibilizadas nos equipamentos que estao sob sua responsabilidade.

Todo Colaborador deve ser cuidadoso na utilizacao do seu proprio equipamento e sistemas e zelar pela
boa utilizacao dos demais. Caso algum Colaborador identifigue a ma conservacao, uso indevido ou
inadequado de qualquer ativo ou sistemas deve comunicar seu superior hierarquico ou o Diretor de
Risco e Compliance.

. Acesso Remoto

A Gauss Capital permite o acesso remoto pelos Colaboradores, de acordo com a sequinte regra: todos
0s acessos remotos sao permitidos mediante pedido prévio e por e-mail ao Diretor de Risco e
Compliance, que ficara responsavel por autorizar. Os acessos remotos darao permissoes de acesso
aos mesmos sistemas, pastas e arquivos observados no escritorio da gestora. O Diretor de Risco e
Compliance, junto com a érea de Tl, sera responsavel por validar tais acessos.

O acesso remoto sera feito através de portal de servico hospedado em Cloud e 0 acesso nao permitira
atroca de dados fora do ambiente da rede da gestora.

. Controle de Acesso

O acesso de pessoas estranhas a Gauss Capital a areas restritas somente é permitido com a
autorizacao expressa de Colaborador autorizado pelo Diretor de Risco e Compliance sempre
acompanhado, sendo certo que a Gauss Capital mantém sistema de acesso por cédigo para o servidor
de dados e CPD.
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Somente os Diretores e os colaboradores autorizados tém acesso ao CPD, ademais qualquer prestador
de servico s6 podera entrar no CPD acompanhado por algum colaborador da Gestora devidamente
autorizado por um Diretor.

O acesso arede de informacdes eletrénicas conta com a utilizacao de servidores exclusivos da Gauss
Capital e servico de armazenamento de dados em nuvem, em conta dedicada, que nao poderao ser
compartilhados com outras empresas responsaveis por diferentes atividades no mercado financeiro
e de capitais.

Tendo em vista que a utilizacao de computadores, telefones, internet, e-mail e demais aparelhos se
destina exclusivamente para fins profissionais, como ferramenta para o desempenho das atividades
dos Colaboradores, a Gauss Capital monitora a utilizacao de tais meios.

. Firewall, Software, Varreduras e Backup

A Gauss Capital utilizara um hardware de firewall projetado para evitar e detectar conexées nao
autorizadas e incursdes maliciosas. O Diretor de Risco e Compliance sera responsavel por determinar
o uso apropriado de firewalls (por exemplo, perimetro da rede).

A Gauss Capital mantera protecao atualizada contra malware nos seus dispositivos e software
antivirus projetado para detectar, evitar e, quando possivel, limpar programas conhecidos que afetem
de forma maliciosa os sistemas da empresa (por exemplo, virus, worms, spyware).

Como parte de suas rotinas regulares de verificacao, a area de Tl realiza um escaneamento completo
dos sistemas da Gauss Capital, ao menos 1(uma) vez por semana, buscando identificar e eliminar as
ameacas.

A Gauss Capital também mantera e testara regularmente medidas de backup consideradas
apropriadas pelo Diretor de Risco e Compliance. As informagdes da Gauss Capital sao atualmente
objeto de backup diario com o uso de computagao na nuvem.

Para maiores informacades, vide Plano de Contingéncia e Continuidade, arquivado na sede da Gauss
Capital.

Observado disposto no presente Manual e nas demais politicas da Gauss Capital, as sequintes
condutas devem ser observadas pelos Colaboradores da Gauss Capital:

e ¢é expressamente proibida a instalacao de softwares ndo homologados pelo departamento de
informatica, bem como fazer downloads pela Internet;

e ¢éexpressamente proibida a instalacao de qualquer hardware que nao esteja homologado pelo
departamento de informatica (Ex.: scanner, camera fotogréfica, etc.);

e nao utilizacao de disquetes, CDs, pen drives ou quaisquer outras midias, sem prévia autorizacao
do Diretor de Risco e Compliance, e quando necessario da devida verificacao pelo
departamento de informatica;

e naoaberturade e-mail deremetente duvidoso ou desconhecido, principalmente os que tiverem
anexos ou executaveis;

e manutencao de sigilo das senhas de acesso a rede e Internet. Todo usuario tera uma pasta no
servidor da Gauss Capital sempre narede corporativa, onde devem ser gravados seus arquivos.
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Qualquer arquivo que ndo for salvo neste local, ndo terad garantia de backup (copia de
seguranca); e
e comunicacao ao departamento de informatica, quando da instalacao de softwares especificos

4. Treinamento e Conscientizagcao dos Colaboradores

Conforme ja disposto acima, a Gauss Capital oferece treinamentos aos seus colaboradores com o
objetivo de conscientiza-los sobre a confidencialidade das informacdes, cyber seguranca, engenharia
social, phishing, entre outras potenciais ameacas a integridade dos sistemas de informacao. Referido
treinamento é realizado anualmente.

5. Plano de Identificagcdo e Resposta
. Identificacao de Suspeitas

Qualquer suspeita de violacao, acesso nao autorizado, outro comprometimento da rede ou dos
dispositivos da Gauss Capital (incluindo qualquer violagao efetiva ou potencial), ou ainda no caso de
vazamento de quaisquer Informacoes Confidenciais, mesmo que de forma involuntaria, devera ser
informada ao Diretor de Risco e Compliance prontamente. O Diretor de Risco e Compliance
determinara quais membros da administracdao da Gauss Capital e, se aplicavel, de agéncias
requladoras e de seguranca publica, deverao ser notificados.

Ademais, o Diretor de Risco e Compliance determinara quais clientes ou investidores, se houver,
deverao ser contatados com relacao a violacao.

. Procedimentos de Resposta
O Diretor de Risco e Compliance respondera a qualquer informacao de suspeita de violagao, acesso
nao autorizado ou outro comprometimento da rede ou dos dispositivos da Gauss Capital de acordo

com os critérios abaixo:

(i) Avaliacao do tipo de incidente ocorrido (por exemplo, infecgao de malware, intrusao da rede,
furto de identidade), as informacoes acessadas e a medida da respectiva perda;

(ii) Identificagao de quais sistemas, se houver, devem ser desconectados ou de outra forma
desabilitados;

(iii)  Determinacao dos papéis e responsabilidades do pessoal apropriado;

(iv)  Avaliacdo da necessidade de recuperacgao e/ou restauracao de eventuais servicos que tenham
sido prejudicados;

(v) Avaliacao da necessidade de notificacao de todas as partes internas e externas apropriadas
(por exemplo, administrador fiduciario, clientes ou investidores afetados, sequranca publica);
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(vi)  Avaliagdo da necessidade de publicacdo do fato ao mercado, nos termos da regulamentacgéo
vigente, a fim de garantir a ampla disseminacado e tratamento equanime da informacao, se
privilegiada);

(vii)  Determinacao do responsavel que arcard com as perdas decorrentes do incidente, a cargo do
Comité de Compliance, ap6s a conducao de investigacao e uma avaliacao completa das circunstancias
do incidente.

6. Arquivamento de Informacgoes

De acordo com o disposto neste Manual, os Colaboradores deverao manter arquivada toda e qualquer
informacao, bem como documentos e extratos que venham a ser necessarios para a efetivacao
satisfatoria de possivel auditoriainterna e/ou externa ouinvestigagao de érgaosregulatérios emtorno
de possiveis atuacoes da Gauss Capital, investimentos e/ou clientes suspeitos de corrupcao e/ou
lavagem de dinheiro (conforme politica de lavagem de dinheiro da Gauss Capital), em conformidade
comoinciso IV do Artigo 16 da Instrugao CVM 558/15.

7. Propriedade Intelectual

Aleide propriedade intelectual dispde claramente que toda invencao e modelo de utilidade pertencem
exclusivamente ao empregador, neste caso a Gauss Capital, quando decorrerem de trabalho cuja
execucao se deu durante o periodo de vinculo do Colaborador com a Gauss Capital.

Desta forma, todos os documentos e arquivos, incluindo, sem limitacdao, aqueles produzidos,
modificados, adaptados ou obtidos pelos Colaboradores, relacionados, direta ou indiretamente, com
suas atividades profissionais junto a Gauss Capital, tais como minutas de contrato, memorandos,
cartas, fac-similes, apresentacdes a clientes, e-mails, correspondéncias eletrénicas, arquivos e
sistemas computadorizados, planilhas, formulas, planos de a¢ao, bem como modelos de avaliagao,
analise e gestao, em qualquer formato, sao e permanecerao sendo propriedade exclusiva da Gauss
Capital, razao pela qual o Colaborador compromete-se a nao utilizar tais documentos, no presente ou
no futuro, para quaisquer fins que nao o desempenho de suas atividades na Gauss Capital, devendo
todos os documentos permanecer em poder e sob a custddia da Gauss Capital, sendo vedado ao
Colaborador, inclusive, disseminar e retransmitir tais documentos, bem como apropriar-se de
quaisquer desses documentos e arquivos apés seu desligamento da Gauss Capital, salvo se autorizado
expressamente pelo Diretor de Risco e Compliance e ressalvado o disposto abaixo.

Caso um Colaborador, ao ser admitido, disponibilize a Gauss Capital documentos, planilhas, arquivos,
formulas, modelos de avaliagao, analise e gestao ou ferramentas similares para fins de desempenho
de sua atividade profissional junto a Gauss Capital, o Colaborador devera assinar declaragao nos
termos do Anexo | ao presente Manual, confirmando que: (i) a utilizagao ou disponibilizacao de tais
documentos e arquivos nao infringe quaisquer contratos, acordos ou compromissos de
confidencialidade, bem como nao viola quaisquer direitos de propriedade intelectual de terceiros; e
(ii) quaisquer alteracoes, adaptacdes, atualizacdes ou modificacdes, de qualquer forma ou espécie,
em tais documentos e arquivos, serao de propriedade exclusiva da Gauss Capital, sendo que o
Colaborador nao podera apropriar-se ou fazer uso de tais documentos e arquivos alterados,
adaptados, atualizados ou modificados apos seu desligamento da Gauss Capital, exceto se aprovado
expressamente pelo Diretor de Risco e Compliance.
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Ademais, nenhum colaborador da Gauss Capital sera remunerado além da remuneracao previamente
acordada, por qualquer trabalho que constitua invencao ou modelo de utilidade, quando no
desenvolvimento de suas atividades na Gauss Capital.

8. Revisao da Politica

O Diretor de Risco e Compliance devera realizar uma revisao da Politica de Sequranca da Informacao e
Cibernética a cada 12 (doze) meses, no minimo, para avaliar a eficacia da sua implantagao, identificar
novos riscos, ativos e processos e reavaliando os riscos residuais, incluindo no relatério anual de
compliance eventuais deficiéncias encontradas.

A finalidade de tal revisao sera asseqgurar que os dispositivos aqui previstos permanegam
consistentes com as operacdes comerciais da Gauss Capital e acontecimentos regulatérios
relevantes.

Rua Hungria, 1240 - 62 andar - Jd. Europa - Sao Paulo, SP - CEP 01455-000



(:Iauss Caplta[ gausscapital.com.br

ANEXO |
TERMO DE PROPRIEDADE INTELECTUAL

Por meio deste instrumento eu, , inscrito no CPF sob o n?
(“Colaborador”), DECLARO para os devidos fins:

(i) que a disponibilizacdo pelo Colaborador a GAUSS CAPITAL GESTORA DE RECURSOS LTDA, inscrita
no CNPJ/MF sob o n? 21.052.737/0001-28 ("GAUSS CAPITAL"), nesta data, dos documentos contidos
no pen drive da marca , numero de série (“Documentos”), bem
como sua futura utilizacao pela GAUSS CAPITAL, nao infringe quaisquer contratos, acordos ou
compromissos de confidencialidade que o Colaborador tenha firmado ou que seja de seu
conhecimento, bem como nao viola quaisquer direitos de propriedade intelectual de terceiros;
(ii)ciéncia e concordancia de que quaisquer alteragdes, adaptagoes, atualizagdes ou modificagdes, de
qualquer forma ou espécie, nos Documentos, serdao de propriedade exclusiva da GAUSS CAPITAL,
sendo que o Colaborador nao podera apropriar-se ou fazer uso de tais documentos e arquivos
alterados, adaptados, atualizados ou modificados apds seu desligamento da GAUSS CAPITAL, exceto
se aprovado expressamente pela GAUSS CAPITAL.

Paraos devidos fins, o Colaborador atesta que os Documentos foram duplicados no pen drive damarca
, numero de série , que ficara com a GAUSS CAPITAL e cujo
conteudo é idéntico ao pen drive disponibilizado pelo Colaborador.

Os pendrives fazem parte integrante do presente termo, para todos os fins e efeitos de direito. A lista
de arquivos constantes dos pen drives se encontra no Apéndice ao presente termo.

,___de de

Colaborador:
CPF:
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